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Abstrakt
Tato bakalářská práce se zabývá analýzou, návrhem a implementací systému pro automa-
tizované testování. Předmětem testování jsou zařízení, která podporují průmyslový komu-
nikační standard Profinet. Systém zahrnuje prostředí umožňující simulaci průmyslového
síťového provozu a nástroj sloužící k testování Profinet aplikace. Testované produkty jsou
SITOP PSU8600 a SITOP UPS1600. V práci je čtenář obeznámen se základy softwaro-
vého testování a technologie Profinet. Tyto znalosti jsou využity v návrhu a implementaci
systému. Hlavním cílem práce je usnadnění a urychlení testování zmíněných produktů.
Abstract
This bachelor’s thesis deals with analysis, design and implementation of an automated
test system. The testing is targeted on devices that support industrial communication
standard Profinet. The system contains environment for simulation of industrial network
traffic and tool that serves to test of Profinet application. Tested products are SITOP
PSU8600 and SITOP UPS1600. The reader is introduced to basics of software testing and
Profinet technology. The knowledge gathered is used in design and implementation of the
system. The main goal of thesis is to make testing of the mentioned devices easier and
faster.
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Kapitola 1
Úvod
V průmyslovém odvětví je v posledních letech tématem číslo jedna automatizace procesů.
Jednou z technologií, která umožňuje aplikaci různých úrovní automatizace, je průmyslový
komunikační standard Profinet. Rozhraním, které tuto technologii podporuje, dnes dispo-
nuje stále více zařízení. Vzhledem k oblasti, kde se tyto produkty aplikují, může každá
chyba v jejich softwaru znamenat nejen vynaložení vysokých nákladů k jejímu odstranění,
ale také zastavení provozu a obrovské finanční ztráty. Z toho důvodu je při vývoji Profinet
aplikací kladen velký důraz na testování.
Testování softwaru Profinet produktů je poměrně komplikovanou záležitostí. V omeze-
ných vývojových podmínkách je totiž nutné vytvořit prostředí podobné běžnému průmys-
lovému provozu, ve kterém se budou produkty reálně vyskytovat, a to minimálně z hlediska
síťové komunikace. Z výše uvedeného plyne cíl této práce, a sice vytvořit systém, kterým
lze během vývoje testovat zařízení nejen z pohledu podpory technologie Profinet, ale také
vzhledem k specifické funkcionalitě produktu. Konkrétně se jedná o zařízení vyvíjené spo-
lečnosti Siemens – průmyslový napájecí systém SITOP PSU8600 a záložní napájení SITOP
UPS1600.
Tuto technickou zprávu tvoří pět částí. Nejprve jsou v kapitole 2 přiblíženy základní
principy a metodiky softwarového testování. Pro vyvinutí zmíněného testovacího systému je
klíčová znalost technologie Profinet. Té je věnována kapitola 3, za kterou následuje kapitola
4 s popisem obou testovaných produktů. Na základě získaných poznatků bylo v kapitole 5
navrženo nejen testovací prostředí, ale také testovací případy pro jednotlivé funkcionality
zařízení. Poslední kapitola 6 pojednává o implementaci testovacího systému i o vyhodnocení
a výsledcích provedených testů.
V průběhu tvorby této práce bylo využito konzultací u externího zadavatele, společ-
nosti Siemens s. r. o., oddělení Corporate Technology Brno, který poskytl zdroje i zařízení
potřebné k vývoji a z větší části specifikoval požadavky na výsledný nástroj.
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Kapitola 2
Testování softwaru
Testování je nedílnou součástí procesu vývoje softwaru. Právě tomuto tématu je věnována
tato kapitola. V první části jsou shrnuty základní principy a dělení testování softwaru (pod-
kapitola 2.1). V následující podkapitole 2.2 jsou popsány nejpoužívanější techniky návrhu
testovacích případů.
2.1 Obecně o softwarovém testování
Požadavky na kvalitu softwaru neustále rostou. A tím nabývá na důležitosti jeho testování
– čím dříve se chyba objeví, tím nižší náklady musí být vynaloženy na její odstranění. Cílem
testování je především ověřit, zda se aplikace kryje se specifikací, zda dokáže správně reago-
vat na nestandardní situace, zda zvládá fungovat pod zátěží či je dostatečně zabezpečená.
Testování lze rozdělit mnoha způsoby. Jedním z obecných rozdělení je na základě toho,
jedná-li se o testy nad zdrojovým kódem (statické testování) nebo o ověřování aplikace za
běhu (dynamické testování ). Další kategorizace může být dle způsobu provedení. Jedná se
o následující:
a) Automatizované testování – hlavními výhodami tohoto typu je především rychlé pro-
vedení a možné opakování testů s minimálními náklady. Zároveň lze jednoduše otesto-
vat obrovské množství vstupů. V případě nevhodné implementace je však nevýhodou
náročná údržba.
b) Manuální testování – jsou náročné na čas a nelze je snadno zopakovat jako automa-
tizované testy. Nicméně tyto testy není nutné implementovat ani udržovat.
Určité typy testů je velmi problematické automatizovat. Jedná se především o testování, kdy
je nutné přistupovat k hardwarové konfiguraci. Jiné testy je však naopak obtížné provést
manuálně a musí být automatizovány. To se týká například zátěžových testů.
Testování dle etapy vývoje
Testování není jednorázovou záležitostí. Naopak je pevně spjato s celým procesem vývoje.
Na obrázku 2.1 lze vidět jednotlivé fáze testování v kontextu vývoje softwaru znázorněné
pomocí takzvaného V-Modelu. Tento vzor je platný především pro vodopádový a spirá-
lový model vývojového procesu. Jednotlivé fáze, seřazeny dle provádění během vývoje, jsou
následující:
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a) Testování komponent – cílem je ověřit základní funkcionalitu a vnitřní komunikaci
jednotlivých modulů. Většinou jsou prováděny samotnými programátory komponent.
Provádí se za účelem odhalení chyb na nižší úrovni a zmenšení rozsahu testování
v dalších fázích.
b) Integrační testování – testuje se především rozhraní jednotlivých komponent sys-
tému a jejich vzájemná interoperabilita. Testování většinou probíhá již během vývoje
v rámci vývojového týmu.
c) Systémové testování – fáze, kdy se dokazuje, že program pokrývá specifikaci poža-
davků. Testuje se správnost výstupů aplikace, ošetření nestandardních situací a zejména
pokrytí všech požadavků zákazníka. Systémové testy jsou považovány za stěžejní fázi
testování, jelikož se jedná o finální testy softwaru jako celku na straně výrobce.
d) Akceptační testování – slouží k ověření, zda vyvíjený software odpovídá prvotním
požadavkům zákazníka a většinou je prováděno právě na straně zadávajícího. Provádí
se v době, kdy již byly systémovým testováním nalezeny a opraveny všechny chyby
nebo bylo zákazníkem schváleno ignorovat je. Nejedná se o žádnou obsáhlou verifikaci
a validaci návrhu a implementace, to musí být ověřeno dřívějšími testy. Zákazník také
určuje konec této fáze testování. [1]
Obrázek 2.1: Úrovně testování během vývoje podle V-modelu [inspirováno z 2]
Strategie testování
Před začátkem vývoje testovacích případů a samotného testování by měla být zvolena
vhodná strategie. Dvě z nejrozšířenějších jsou:
a) Testování černé skříňky (angl. „Black-Box Testing“) – při použití této metody je k tes-
tovanému programu přistupováno jako k černé skříňce – to znamená bez jakéhokoliv
zájmu o vnitřní implementaci a strukturu programu. Testy se zaměřují na vstupy
a výstupy a cílem je ověřit, zda chování odpovídá specifikaci. Všechna testovací data
jsou odvozena přímo ze specifikace, nikoliv ze znalosti vnitřní struktury.
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b) Testování bílé skříňky (angl. „White-Box Testing“) – tato metoda cílí na otestování
vnitřní struktury a logiky programu. Testovací data jsou získávána z programové
logiky, přičemž se ve většině případů zanedbává specifikace. V dnešní době se nejčastěji
jedná o unit testování1. [1, 4]
Rozsah testování
V ideálním případě by testování odhalilo veškeré chyby softwaru, který by tím mohl být
prohlášen za bezchybový. Nicméně v takovém případě by testování bylo velmi rozsáhlé.
Pro testování metodou černé skříňky, kdy můžeme tvrdit, že budou nalezeny všechny
chyby v programu, se používá výraz vyčerpávající testování vstupů (angl. „Exhaustive input
testing“). Jelikož není známa vnitřní implementace programu, je při tomto testování nutné
ověřit všechny možné vstupní podmínky. Již u menších programů se jedná o složitou operaci.
Nicméně až z testování aplikací s nekonečně mnoho možnými vstupy (kompilátory) nebo
u aplikací založených na transakcích (databázové systémy) lze vyvodit, že vyčerpávající
testování vstupů není možné.
Vyčerpávající testování cest (angl. „Exhaustive path testing“) je ekvivalentem pro vy-
čerpávající testování vstupů v případě testování metodou bílé skříňky. Tento test by pro
potvrzení bezchybového softwaru musel projít každou programovou větev a to minimálně
jednou. To by však bylo extrémně časově náročné nejen pro vývoj testů, ale také pro jejich
provedení. Z toho vyplývá, že vyčerpávající testování cest je taktéž nemožné.
Vzhledem k tvrzením výše můžeme usuzovat, že test nemůže garantovat absolutní bez-
chybovost softwaru. Předmětem testování tedy není ověřit naprosto celý program, ale nalézt
maximální počet chyb konečným počtem testovacích případů. [4]
2.2 Návrh testovacích případů
Jak bylo zmíněno v podkapitole 2.1, testování nemůže zaručit absenci jakýchkoliv chyb.
Proto je velmi důležitý návrh testovacích případů. Tato podkapitola se věnuje technikám,
díky kterým lze docílit efektivního testování. Nutno podotknout, že se jedná výhradně
o metodiky strategie černé skříňky, jelikož pouze tento typ testování lze brát v úvahu při
vyvíjeném systému pro produkty SITOP PSU8600 a SITOP UPS1600 (viz podkapitola 5.1).
Přestože je každá metodika popisována odděleně, doporučeným postupem je navrhnout
testovací případy tak, aby je navzájem kombinovaly.
Rozdělení ekvivalence
Rozdělení ekvivalence (angl. „Equivalence Partitioning“) spočívá v rozdělení množiny vstup-
ních hodnot do podmnožin, které by dle specifikace měly být zpracovávány stejným způso-
bem. Tato podmnožina se nazývá třída ekvivalence (angl. „Equivalence Class“). Předpoklad
metodiky je, že jakýkoliv testovací vzorek dat bude stejně vhodný k nalezení chyby jako
každý jiný z totožné třídy ekvivalence. Základní rozdělení tříd ekvivalence je následující:
∙ Validní třída ekvivalence – reprezentuje validní vstupy programu.
∙ Nevalidní třída ekvivalence – reprezentuje všechny ostatní vstupy programu.
1Ověřování správné funkčnosti samostatně testovatelných částí zdrojového kódu.
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Testovací případy musí pokrýt všechny validní i nevalidní třídy. Důležité je mít pro každou
třídu samostatný dílčí test. V případě společného testu by totiž jedna chybná hodnota
potlačila jinou.
Analýza okrajových hodnot
Další metoda je analýza okrajových hodnot (angl. „Boundary-Value Analysis“). Ze zkuše-
ností je známo, že tato technika má vyšší úspěšnost nalezení chyby než jiné. Za předpokladu,
že vstupní data mají specifikací určený validní rozsah, metodika zkoumá jeho hraniční hod-
noty. Konkrétně se jedná o hodnoty na, nad a pod hranicí validních tříd ekvivalence. Analýza
okrajových hodnot se provádí jak na vstupní, tak na výstupní data.
Graf příčin a následků
Metodika rozdělení ekvivalence a analýza okrajových hodnot ověřují program na základě
testování tříd ekvivalence. Netestuje však program kombinací více hodnot ze stejné třídy.
Technika grafu příčin a následků (angl. „Cause-Effect Graphing“) se zaměřuje na kombi-
nování vstupních podmínek, kterým je dle specifikace přiřazen odpovídající výstup. Tento
vztah je znázorněn pomocí Booleovy algebry nebo grafu, z čehož lze následně vyvodit ta-
bulku rozhodnutí (angl. „Decision Table“). Testování vstupních kombinací není jednoduchou
záležitostí, nicméně výborně doplňuje předchozí metody s izolovanými třídami ekvivalence.
Hádání chyb
Hádání chyb (angl. „Error Guessing“) je další z užitečných metodik. V principu se jedná
o velmi jednoduchou techniku. Základní myšlenka je sestavit seznam možných chyb a situací
na tyto chyby náchylných. Následně jsou na základě těchto seznamů vytvořeny testovací
případy. Jedná se o metodu, kterou lze snadno dodatečně zvětšit rozsah testování. [1, 4]
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Kapitola 3
Profinet
Profinet (Process Field Net) je otevřený komunikační standard pro všechny úrovně auto-
matizace v průmyslu založený na Ethernetu. V dnešní době se jedná o jednu z předních
technologií, která udává trend ve svém odvětví.
Na úvod kapitoly je stručně přiblížen historický vývoj této technologie a obecně au-
tomatizace v průmyslu (podkapitola 3.1). Následně je v podkapitole 3.2 popsáno členění
Profinetu a jeho základní vlastnosti. Další podkapitoly 3.3 a 3.4 se věnují Profinet ko-
munikaci a to jak na protokolové úrovni, tak z pohledu vztahů mezi zařízeními a řídícím
systémem v automatizaci. Popis modelu zařízení a způsoby jeho adresování jsou v podkapi-
tole 3.5, následuje podkapitola 3.6 s energeticky úsporným módem ProfiEnergy. Konec této
kapitoly je vyhrazen testování dle podmínek pro získání Profinet certifikace (podkapitola
3.7).
3.1 Historický vývoj
U předchůdců dnešních PLC1, neboli programovatelných logických automatů (angl. Progra-
mmable Logic Controller), bylo velmi komplikované realizovat jakoukoliv automatizaci. Za-
řízení měla obrovské prostorové požadavky a řídící úkoly byly řešeny na hardwarové úrovni
za pomoci jednoduchých logických obvodů. Proto každá modifikace v procesech vyžadovala
velké úsilí.
S návrhem prvního PLC přišli inženýři z General Motors v sedmdesátých letech, kdy
vznikl požadavek nahradit stávájící komponenty s pevnou logikou za zařízení schopné lépe
reagovat na změny ve výrobě. Výsledný produkt používal stejné rozhraní i nástroje jako
jeho předchůdci, nicméně jeho hlavním přínosem byla možnost měnit jeho chování nezá-
visle na hardwaru. Programovatelné PLC se na trhu objevily začátkem osmdesátých let
a umožňovaly měnit řídící úkoly pomoci softwarových rutin.
Dalším milníkem v historii automatizace průmyslu byla decentralizace vstupně výstup-
ních (dále V/V) zařízení. Ta byla přesunuta blíže k místu dění, kde byla připojena k apli-
kační sběrnici. Jednoduché úkoly prováděly malé PLC přímo na místě, zatímco centrální
PLC bylo vzdálené a příkazy byly distribuovány skrz aplikační sběrnici. Na základě těchto
změn se začaly definovat otevřené standardy komunikačních protokolů i sběrnic pro různé
druhy výroby.
1PLC – malý programovatelný počítač konstruovaný pro využití v průmyslovém prostředí za účelem
automatizace procesů
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V osmdesátých letech se čím dál více dostávala do popředí technologie Ethernet, která
byla od roku 1985 síťovým standardem pro lokální sítě. Nicměné aplikační prostředí v prů-
myslu se natolik lišilo od toho v kancelářích, že jeho využití ve výrobě nebylo možné. V roce
1985 představila společnost Siemens AG jednoduchý protokol pro přenos dat mezi PLC za-
řízeními nazvaný SINEC H1, který rozšiřoval právě technologii Ethernet. Tato událost je
dnes považována za vznik průmyslového Ethernetu. SINEC H1 byl na rozdíl od konvenč-
ního Ethernetu schopen provozu v podmínkách omezených zvýšenou teplotou, vibracemi,
vlhkostí či kontaminací chemikáliemi. Vodiče byly mnohem lépe odstíněny, součástí byl
mimo jiné také koncept na celozávodní uzemnění. Co bylo však nejdůležitější, průmyslový
Ethernet nijak neomezoval interakci s komponenty konvenčního Ethernetu. V příštích le-
tech následovala další rozšíření. Bylo možné využít více typů médií jako optická vlákna či
průmyslovou kroucenou dvojlinku, dostupnost zařízení v síti byla stále navyšována, byla
přidána podpora více síťových topologií a mnohem více.
V srpnu roku 2000 byl organizací Profibus International oznámen koncept průmyslové
sběrnice Profinet, která vycházela z průmyslového Ethernetu a splňovala veškeré požadavky
pro použití Ethernetu v průmyslovém prostředí. Již o čtyři roky později byla k dispozici
její základní verze. [6]
3.2 Základní vlastnosti technologie
Aby Profinet pokryl širokou škálu aplikací, nabízí dvě navzájem nezávislé možnosti:
a) Profinet IO – varianta slouží k propojení distribuovaných V/V zařízení. Procesní
data jsou periodicky zasílána do řídícího systému a pro výměnu dat jsou použity tři
různé komunikační kanály. Tento typ komunikace je dále popsán v podkapitole 3.3
na straně 10. Technická charakteristika zařízení je popsána pomocí GSD (General
Station Description) – značkovacího jazyku vycházejícího z XML.
b) Profinet CBA – varianta vychází z technologií DCOM2 a RPC3. DCOM objekty, které
nepatří do konceptu Profinet CBA, jsou nazývané technologickými moduly. Tyto mo-
duly, které jsou plně nezávislé a řídí svojí aktivitu autonomně, jsou zapouzdřeny do
samotné Profinet komponenty, která je popsána v PCD (Profinet Component De-
scription) – XML souboru s popisem komponenty. Komunikace probíhá skrz vnější
uniformní rozhraní a data jsou na rozdíl od Profinet IO zasílána nahodile.
Další části kapitoly jsou věnovány především prvnímu zmíněnému typu Profinet IO, jelikož
oba testované produkty spadají právě do této kategorie. [6]
Veškerá komunikace, ať už se jedná o standardní nebo Profinet, probíhá na jednom pře-
nosovém médiu. Díky deterministickému a izochronnímu přenosu dat náročných na přesnost
doručení lze však zaručit odchylku zpoždění paketu v sítí maximálně 1 mikrosekundu.
Zahrnuta je také inteligentní diagnostika. Díky acyklickému přenosu dat jsou získá-
vány důležité informace jako aktuální stav zařízení nebo údaje o síťové topologii. Profinet
dále umožňuje řízení a sledování energetické náročnosti provozu díky integrovanému profilu
ProfiEnergy či zabezpečenou komunikaci pomoci integrované technologie ProfiSafe. [8]
2DCOM (Distributed Component Object Model) – objektově orientovaný mechanizmus, který definuje
způsob komunikace klienta se serverem
3RPC (Remote Procedure Call) – vzdálené volání procedur
9
3.3 Profinet komunikace
Koncept Profinetu byl standardizován normami IEC 61158 a IEC 61784 a je plně kompati-
bilní vzhledem ke standardům IEEE 802. [8] Použita je odstupňovaná komunikace rozdělena
do několika úrovní:
∙ NRT (Non Real-Time) – standardní TCP/IP nebo UDP/IP datový přenos používaný
v případě časově nekritických dat jako parametrizace nebo konfigurace.
∙ RT (Real-Time) – komunikace v reálném čase využívaná pro přenos časově kritických
procesních dat jako cyklických uživatelských dat nebo událostmi řízených přerušení.
∙ IRT (Isochronous Real-Time) – izochronní komunikace v reálném čase určena pro
specifické aplikace vyžadující rychlou odezvu s minimální odchylkou zpoždění na síti
(jitter).
Všechny tři výkonnostní úrovně Profinet komunikace probíhají na jedné lince. Společný
provoz je umožněn díky rozdělení komunikačního cyklu na deterministickou část pro IRT
a otevřenou část pro standardní a RT datový přenos. RT pakety jsou navíc prioritizovány
dle IEEE 802.1Q, na základě čehož jsou síťovými komponentami řízeny datové toky mezi
jednotlivými uzly. Popsaná komunikace je znázorněna na obrázku 3.1.
"Odstupňovaná a jednotná komunikace je jednou z velkých předností PROFINET kon-
cepce. Navíc k dostatečně rychlé časové odezvě garantuje PROFINET jednoduchou, jed-
notnou a homogenní komunikační strukturu od provozní úrovně až k nadřazeným podni-
kovým úrovním a manažerským systémům pro plánování a řízení výroby."[10]
Obrázek 3.1: Řízení pohybu pomocí izochronní komunikace v reálném čase [převzato z 10]
Protokoly založené na Ethernetu
Jak již bylo několikrát zmíněno, Profinet je založen na technologii Ethernet a díky tomu nic
nebrání využití standardních protokolů v průmyslovém prostředí. Každé Profinet zařízení
musí podporovat alespoň TCP/IP a UDP/IP protokoly. Mezi další používané protokoly
mimo jiné patří:
∙ ARP (Address Resolution Protocol) – získání adresy fyzického rozhraní na základě
IP adresy.
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∙ ICMP (Internet Control Message Protocol) – přenos chybových zpráv.
∙ DHCP (Dynamic Host Configuration Protocol) – centrální a automatické přidělování
IP adres v síti.
∙ DNS (Domain Name System) – správa logických jmen.
∙ SNMP (Simple Network Management Protocol) – správa síťových prvků.
∙ LLDP (Link Layer Discovery Protocol) – získávání informací o zařízeních v síti.
Komunikace v reálném čase
Komunikace v reálném čase znamená, že systém má deterministickou odpověď a je schopen
zpracovat vnější operace v definovaném čase. Taková komunikace rovněž nesmí zatěžovat
procesor zařízení, jehož hlavním úkolem je provádění uživatelských programů.
Pro implementaci komunikace v reálném čase je možné využít standardní komunikační
protokoly jako TCP/IP nebo UDP/IP. Jejich použití má však značné nevýhody. Hlavičky
jednotlivých vrstev modelu velmi zvyšují celkovou velikost rámce, čímž se zvyšuje i doba
přenosu. Tyto komunikační protokoly zároveň vyžadují poměrně dlouhý čas procesoru pro
zpracování, což zapříčiní nárůst odesílacího cyklu. Optimalizací komunikačního protokolu
na zařízeních je možné zmíněné problémy redukovat, nicméně poté by se již nejednalo
o protokol standardní, ale o jeho proprietární implementaci.
Obrázek 3.2: Srovnání zapouzdření mezi standardním UDP/IP a Real-Time protokolem
[inspirováno z 6]
Vzhledem k uvedeným omezením disponuje Profinet optimalizovanou druhou vrstvou
modelu ISO/OSI nazvanou Real-Time protokol, která odpovídá standardu IEEE 802.3. Ta
garantuje přenos časově kritických dat mezi uzly v síti v definovaném intervalu a zároveň
umožňuje souběžný provoz se standardními protokoly jako TCP/IP. Na obrázku 3.2 lze
vidět srovnání zapouzdření optimalizované vrstvy Profinet se standardním komunikačním
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protokolem. Jelikož při využití optimalizovaného přístupu chybí IP vrstva, je pro adreso-
vání paketů použita MAC adresa. S tím souvisí i limitace v podobě nemožnosti směrování
uživatelských dat mezi sítěmi. Z důvodu snížení náročnosti na zpracování paketů není Real-
Time protokolem podporována segmentace paketů. Proto mohou být přenášena jen data,
jejichž délka včetně všech protokolových hlaviček nepřesáhne maximální délku Etherneto-
vého rámce. Příjem dat se nijak nepotvrzuje.
Přenosové cykly jsou u RT komunikace standardně o rozsahu v řádech několika mili-
sekund. V určitých případech je však nutné zajistit, aby cykly začínaly s velmi vysokou
přesností. Typicky se jedná o řízení pohybu více pohonů, kdy je nutné přenášet konfigurace
synchronně. Izochronní výměna dat je v Profinetu definována konceptem IRT. Ten se od
RT komunikace liší především časovou synchronizací, která zajistí zmíněné starty cyklů
s vysokou přesností. U IRT je to konkrétně odchylka menší než 1 mikrosekunda.
Přehled standardních i Profinet komunikačních protokolů je znázorněn na obrázku 3.3.
Obrázek 3.3: Profinet komunikační protokoly [inspirováno z 6]
DCP protokol
DCP (Discovery and Configuration Protocol) je standardní Profinet protokol pro správu
dat, které jsou potřebné pro adresování zařízení. Příkladem je vyčtení a zápis jména zaří-
zení, které je hlavním identifikačním prvkem při navázání aplikačního vztahu s PLC (více
v podkapitole 3.4) a na základě něj získání MAC adresy. Dále umožňuje mimo jiné změnu
IP adresy (lze povolit i získávání adresy pomoci DHCP), restart zařízení či reset do tovární
konfigurace. V kombinaci s LLDP protokolem lze získat přehled o dostupných zařízeních
v síti nebo vizualizaci topologie. Tyto vlastnosti jsou obvykle dostupné v Profinet inženýr-
ských nástrojích.
3.4 Komunikční vztahy mezi zařízeními
Profinet definuje následující třídy zařízení:
∙ PLC – obsahuje konfiguraci a uživatelské programy. Jedná se o aktivního komuni-
kačního partnera, který konfiguruje a parametrizuje připojené zařízení. Vyměňuje si
s nimi cyklická i acyklická data a zpracovává jejich alarmy.
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∙ Supervizor – obvykle běžný počítač nebo HMI4 pro zprovoznění a monitorování zaří-
zení. Supervizor může dočasně převzít roli PLC například za testovacími účely nebo
vyhodnocováním diagnostik. Většinou je také integrován v inženýrských nástrojích.
∙ V/V zařízení – zařízení zasílá procesní data PLC a signalizuje kritické systémové
stavy (alarmy).
∙ Konfigurační server – obvykle se jedná o běžný počítač obsahující inženýrský nástroj
pro vytváření a nahrávání konfigurací do Profinet zařízeních.
Podsystémy obsahují alespoň jedno PLC a jedno V/V zařízení. V/V zařízení jsou k PLC
přiřazena během konfigurace. Je možné navázat vztah s více než jedním PLC jako sdílené
zařízení. Navázání komunikace je zajištěno protokolem UDP/IP, přenos procesních dat a di-
agnostik je pomocí RT protokolu.
Profinet popisuje veškerou komunikaci mezi PLC a V/V zařízením a dodržuje model
konzument/poskytovatel. Poskytovatel zasílá v pevných intervalech data konzumentovi.
Profinet zařízení mohou být současně konzument i poskytovatel. V případě, kdy jsou data
přenášena od PLC (poskytovatel) k V/V zařízení (konzument), se jedná o výstupní data.
V opačném případě jsou to data vstupní.
Vztah s řídícím systémem
Pro každou výměnu dat mezi PLC/supervizorem a V/V zařízením je použit přesně defino-
vaný komunikační kanál, který musí být sestaven PLC zařízením na základě konfiguračních
dat obdržených z inženýrského nástroje. Tento kanál se nazývá komunikační vztah, neboli
CR (angl. Communication Relationship) a Profinet definuje následující typy:
a) Record Data CR – acyklický přenos datových struktur pro parametrizaci a diagnos-
tiku.
b) IO Data CR – cyklický přenos V/V dat.
c) Alarm CR – acyklický přenos událostí.
Obrázek 3.4: Datový přenos mezi PLC a V/V zařízením s aplikačními a komunikačními
vztahy [inspirováno z 6]
Komunikační vztahy jsou součástí sestaveného spojení nazvaného aplikační vztah, ne-
boli AR (angl. Application Relationship). Každý aplikační vztah je identifikován pomocí
ARUUID5. Při navázání komunikace jsou přeneseny základní parametry AR, model zařízení
získaný z inženýrského nástroje a případně parametry konkrétních komunikačních vztahů.
Odeslaná data jsou zpracována V/V zařízením a jakékoliv chyby jsou signalizovány zpět
supervizoru/PLC. V Profinetu jsou definovány následující typy aplikačních vztahů:
4HMI (Human Machine Interface) – uživatelské rozhraní ve výrobě pro vizualizaci a monitorování procesů.
5ARUUID – globálně unikátní identifikátor vygenerovaný inženýrským nástrojem pro každý aplikační
vztah.
13
a) IOC-AR – aplikační vztah s PLC. Po navázání spojení je PLC zařízení umožněna vý-
měna cyklických vstupních a výstupních dat, acyklické čtení a zápis datových struktur
a jsou mu zasílány alarmy s kritickými stavy.
b) S-AR – aplikační vztah se supervizorem. Tento typ AR umožňuje stejné operace jako
u IOC-AR. Má však možnost převzít kontrolu nad zařízením namísto IOC-AR. PLC
poté své spojení uvolní.
c) Implicitní AR – umožňuje acyklické čtení dat ze zařízení. Na rozdíl od předchozích
typů není nutné navazovat spojení, ARUUID je rovno nule. Zápis dat není povolen.
Popsanou hierarchii aplikačních a komunikačních vztahů lze vidět na obrázku 3.4.
3.5 Model zařízení v Profinet IO
K porozumění adresování procesních dat je nezbytné seznámit se se základním modelem
Profinet zařízení. V základu se zařízení dělí na dva typy:
∙ Kompaktní zařízení - zařízení jsou dodávána v konečném stavu a není možné je roz-
šiřovat.
∙ Modulární zařízení - zařízení lze rozšiřovat a upravovat dle požadavků nejrůznějších
aplikací.
Jak již bylo zmíněno v sekci 3.2, technické a funkční schopnosti konkrétního zařízení jsou
popsány v GSD souboru. Ten mimo jiné obsahuje model, který je reprezentován takzvaným
DAP (Device Access Point) a specifickými moduly. DAP je přístupovým bodem k celému
zařízení a zahrnuje rozhraní ke komunikační sběrnici. Na základě popisu produktu dovoluje
Profinet následující adresování:
∙ zařízení jako celek skrz DAP,
∙ jednotlivé V/V moduly na úrovni slotů,
∙ jednotlivé V/V kanály ve V/V modulech na úrovni subslotů,
∙ jednotlivé programové sekce V/V modulů na úrovni indexů,
∙ přiřazování odpovídajících alarmů.
Slot označuje strukturu komponent nebo funkcí. Typicky se jedná o fyzické moduly nebo
logické celky uvnitř V/V zařízení. Slot obsahuje jeden nebo více subslotů, který předsta-
vuje fyzické podmoduly nebo logické celky uvnitř slotu. Indexy specifikují data uvnitř slotu
a subslotu. Ty mohou být acyklicky vyčteny nebo zapsány. Model zařízení je popsán na
obrázku 3.5. V GSD souboru lze vývojářem specifikovat, na kterém slotu a subslotu se na-
chází DAP, kolik modulů je fyzicky možné připojit, dále unikátní identifikátory jednotlivých
modulů a submodulů, definice jednotlivých submodulů uvnitř modulů a podobně. [6]
Přenos dat mezi zařízeními je v podobě sekvence bitů bez interpretace a obecně nejsou
potřeba žádná speciální opatření ani vyhodnocování. Nicméně, v některých případech je
nutné přenášet strukturovaná data z důvodu kontroly dat při zpracování na úrovni uživa-
telských programů. V takových případech lze použít aplikační nebo komunikační profily,
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Obrázek 3.5: Model Profinet zařízení a jeho rozdělení [inspirováno z 6]
které jsou identifikovány pomocí API (Application Process Identifier). Následné adresování
pomocí API, slotu a subslotu umožňuje běh více profilů odděleně a zamezuje překrývání da-
tových oblastí na nižších úrovních (slot/subslot/index). Profily mohou být definovány také
globálně, příkladem mohou být aplikační profil ProfiDrive pro řízení pohybu či komunikační
profil ProfiSafe pro zabezpečenou a spolehlivou komunikaci. [7]
3.6 ProfiEnergy
Z důvodu stále větší poptávky po zavedení energeticky úsporného módu Profinetu byl defi-
nován profil ProfiEnergy. Jedná se o datové rozhraní založené na Profinetu, které umožňuje
centrálně a koordinovaně vypínat zařízení – v nečinném stavu běží pouze komunikační sběr-
nice. Díky tomu bylo eliminováno PLC, které tuto funkci zastávalo. Jakmile je ProfiEnergy
použito, operátor není nucen v době nečinnosti, jako například víkendy a svátky, vypínat
celý automatizovaný systém.
ProfiEnergy je řízeno skrze acyklická data. Lze definovat délku doby nečinnosti či dobu
potřebnou pro opětovné naběhnutí celého automatizovaného systému. Profil taktéž umož-
ňuje sběr nejrůznějších statistik jako spotřeby jednotlivých zařízení. [7]
Jelikož je ProfiEnergy poměrně rozsáhlou technologií, ale nejedná se o primární funkci-
onalitu Profinet zařízení, bude v této práci spíše doplňkovým tématem.
3.7 Certifikační testování
K zaručení interoperability v automatizovaných systémech je potřeba zajistit, že produkt
bude mít odpovídající kvalitu. Z toho důvodu stanovila společnost PROFIBUS/PROFI-
NET International certifikační proceduru, která je povinná pro všechna Profinet zařízení.
Certifikační testy jsou prováděny specialisty v certifikačních laboratořích. Rozsah testů je
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přesně definován v podmínkách přiložených ve specifikaci pro každou laboratoř. Testy jsou
implementovány metodou testování černé skříňky (více o strategiích testování v podka-
pitole 2.1 na straně 5) přičemž certifikační laboratoře se dají považovat za první skutečné
uživatele vyvíjených produktů. Certifikovaná zařízení garantují celosvětovou shodu Profinet
funkcionality v automatizovaných systémech nezávisle na výrobci.
Certifikační testy se obecně zaměřují na tyto vlastnosti:
∙ správný popis zařízení včetně dokumentace,
∙ implementace Profinet funkcionality v souladu se standardem,
∙ správné chování celého systému,
∙ schopnost zvládat zátěž na síti,
∙ správné reakce na chyby.
Všechny definované testovací případy, které produkty podstupují, vycházejí z požadavků
průmyslu – jsou testovány jen testovací případy, které se běžně vyskytují v jakýchkoliv
automatizovaných systémech. Díky tomu si mohou být systémoví operátoři jistí, že pracují
se stabilním a bezvadným přístrojem. [7]
Funkční rozsah testování
Funkcionalita Profinetu je rozdělena do takzvaných tříd shody, které jasně definují funkce
v minimálním rozsahu. Výrobce uvádí podporované třídy v GSD souboru. Na základě toho
jsou — společně se základní funkcionalitou, kterou musí podporovat každé zařízení — pro-
váděny testy jako:
∙ hardwarové testy,
∙ validní a bezchybové spuštění,
∙ adresování,
∙ komunikace s PLC,
∙ běh s a bez spojení se supervizorem,
∙ spojení s více PLC,
∙ interakce mezi dostupnými zařízeními,
∙ diagnostika, zachycení alarmů a standardních chyb,
∙ testy se zátěží v síti,
∙ čtení a kontrola GSD souboru.
Výše zmíněné testy jsou implementovány v několika nástrojích, které při testování používá
certifikační specialista. Jsou však rovněž k dispozici vývojářům, kteří je mohou využít
k odladění produktů již během vývoje. [7]
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Kapitola 4
Testované produkty
Společnost Siemens vyvíjí již mnoho let produkty rodiny SITOP, které řeší požadavky
efektivního napájení v různých odvětvích průmyslu. Nabízeny jsou produkty nejrůznějších
velikostí, výkonů a funkcí. A do této kategorie spadají i obě testovaná zařízení.
V této kapitole jsou oba produkty přiblíženy z hlediska své funkcionality i z hlediska
integrace do standardu Profinet. Podkapitola 4.1 se věnuje zařízení SITOP PSU8600, pod-
kapitola 4.2 pak zařízení SITOP UPS1600.
4.1 SITOP PSU8600
SITOP PSU8600 je napájecí zdroj, který může být řízen a diagnostikován z PLC skrz
Profinet IO rozhraní s funkcionalitou přepínače – zařízení je vybaveno dvěma Profinet/E-
thernet porty. Podporovaná je taktéž IRT komunikace (viz sekce 3.1). Vůbec jako první
napájecí zdroj je integrován v TIA (Totally Integrated Automation) – kompletním řešení
společnosti Siemens pro vzájemnou interoperabilitu zařízení v automatizaci. Může tak být
velmi jednoduše, rychle a účinně řízen a konfigurován. Zdroj disponuje na sobě nezávislými
výstupy a na každém z nich může být nastaveno napětí v rozsahu 5 až 28 voltů. SITOP
PSU8600 také zahrnuje prostředky pro identifikaci a odstranění závad, dokáže iniciovat
údržbu a vyhnout se prostojům napájených zařízení. To zahrnuje sledování všech výstupů
včetně monitorování přetížení a při výskytu závady řešení například selektivním vypínáním.
Nedílnou součástí jsou taktéž prostředky pro řízení spotřeby díky integrovanému profilu
ProfiEnergy či webový server pro snadnější údržbu a uvedení do provozu.
V současné době jsou k dispozici čtyři varianty zařízení s rozdílným výstupním proudem
a počtem výstupů (viz tabulka 4.1). [14]
Počet výstupů Maximální proud na výstupu
1 20 A
1 40 A
4 5 A
4 10 A
Tabulka 4.1: Přehled variant produktu SITOP PSU8600 [inspirováno z 14]
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Moduly
SITOP PSU8600 je modulární zařízení (viz sekce 3.5) a disponuje 7 sloty, rozšířeno tedy
může být až o 6 dalších modulů. V současné době jsou k dispozici následující typy modulů:
a) SITOP CNX8600 – umožňuje rozšířit základní jednotku o 4 selektivně ovládané vý-
stupy. V jedné konfiguraci mohou být až 4 tyto moduly a celkově lze tedy získat
napájecí systém až s 20 výstupy. CNX8600 je k dispozici ve dvou variantách - první
s maximálním výstupním proudem 5 ampér na jeden výstup a druhá s 10 ampér na
jeden výstup.
b) SITOP BUF8600 – lze využít jako záložní napájení pří výpadcích. Starší varianta
s elektrolytickými kondenzátory umožňuje překlenout krátkodobé výpadky. Při plné
zátěži se jedná o 100 milisekund, respektive 300 milisekund u typu s větší kapacitou.
Novější varianty s dvouvrstvými kondenzátory jsou již schopny udržet zařízení v pro-
vozu po delší dobu a napájeným zařízením je tak umožněno bezpečné vypnutí. U typu
s menší kapacitou to jsou v případě plné zátěže 4 sekundy, v případě větší kapacity
se jedná o 10 sekund. K jedné konfiguraci lze připojit až 2 tyto moduly.
Napájecí systém SITOP PSU8600 tedy v plné konfiguraci obsahuje 4 moduly SITOP
CNX8600 a 2 moduly SITOP BUF8600 různých typů. Přehled všech dostupných variant
základních jednotek i rozšířujících modulů lze vidět na obrázku 4.1. [14]
Obrázek 4.1: Přehled variant a modulů produktu SITOP PSU8600 [inspirováno z 14]
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Adresování
Adresace datových struktur je u tohoto produktu dle definic standardu Profinet. Slot re-
prezentuje fyzický modul, kdy základní jednotka je reprezentována slotem 0 a rozšiřující
moduly jsou inkrementovány o jedna dle fyzického zapojení. Subslot 1 poté uvnitř slotu re-
prezentuje modul jako celek. V případě základní jednotky (slot 0/subslot 1) obsahuje data
relevantní pro celé zařízení. Subslot 2 hlavní jednotky je využíván pro adresování cyklických
dat produktu. Na následujících subslotech lze získat data konkrétních výstupů s výjimkou
u záložních modulů SITOP BUF8600 - u základní jednotky od subslotu 3, u modulů SITOP
CNX8600 od subslotu 2. DAP je adresován standardně na slotu 0/subslotu 0. API komu-
nikační aplikace je rovno nule.
4.2 SITOP UPS1600
Každý výpadek proudu znamená v průmyslu prostoje zařízení a může být ztraceno velké
množství času i investic. Řada produktů SITOP DC UPS nabízí ochranu před neočekáva-
nými výpadky a zajišťuje nepřetržitý provoz systému. Testovaný produkt SITOP UPS1600
nabízí napájení 24 voltů po dobu několika hodin. Stejně, jako napájecí systém SITOP
PSU8600, je vybaven Profinet/Ethernet rozhraním s dvěma porty, funkcionalitou směro-
vače a podporou IRT přenosu. Vzhledem k tomu je samozřejmostí pokoročilá diagnostika,
řízení z PLC a integrace do TIA. Spravovat zařízení lze taktéž skrze integrovaný webový
server nebo skrz aplikaci SITOP UPS Manager. Produkt je nabízen ve třech variantách,
které se liší pouze ve výstupním proudu – 10 A, 20 A, 40 A.
SITOP UPS1600 je o poznání jednodušší zařízení než SITOP PSU8600. Nelze jej totiž
rozšířit o žádné moduly. Všechna data jsou tedy dostupná na slotu 0/subslotu 1. DAP je
adresován na slotu 0/subslotu 0. Další sloty jsou určeny pro bezúdržbové baterie SITOP
UPS1100, kterých lze připojit až 6 najednou. [12]
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Kapitola 5
Návrh
Na základě teoretických poznatků, popsaných v předchozích kapitolách, je v této kapitole
popsán koncept testování Profinet zařízení. Na úvod jsou shrnuty předměty testování a po-
žadavky na testovací prostředí (podkapitola 5.1). Následně je v podkapitole 5.2 popsán
návrh síťové topologie a testovacího prostředí s využitím dostupných komponent. Podka-
pitola 5.3 se poté věnuje návrhu jednotlivých testovacích případů k maximálnímu pokrytí
všech požadavků.
5.1 Požadavky na testování
Předmětem testování je Profinet aplikace, která je součástí obou testovaných produktů
SITOP PSU8600 (4.1) a SITOP UPS1600 (4.2). Testy budou prováděny za běhu zařízení
(dynamické testování) a vnitřní implementace nebude známa. Testování tedy bude probíhat
metodou černé skříňky. V kontextu životního cyklu softwaru se jedná o integrační testo-
vání – Profinet modul komunikuje s hlavní aplikací řídící napájecí systém, respektive UPS.
Částečně se však jedná i o systémové testování. Testovací data jsou čerpána především ze
specifikace požadavků a jelikož Profinet aplikace je jedním z komunikačních rozhraní zaří-
zení, ověřují se vstupní a výstupní podmínky celého systému. Více informací k softwarovému
testování lze nalézt v kapitole 2.
Při vývoji testovacího prostředí je v první řadě nutné zajistit integraci nástrojů pro cer-
tifikační testování (3.7). Konkrétně se jedná o nástroje pro testování Profinet funkcionality
při RT a IRT komunikaci, testy správy zařízení pomocí SNMP a LLDP a zátěžové testy.
Každý z těchto nástrojů má své specifické konfigurace včetně přesně definovaných síťových
topologií1. A to je nutné brát v potaz při návrhu topologie testovací sítě.
Další předměty testování již přímo nesouvisí se získáním Profinet certifikace, přestože
se některé s certifikačním testováním částečně překrývají. Jedná se zejména, ale ne výlučně,
o tyto kategorie:
a) Datové struktury – test spočívá v ověření položek acyklických dat. Datové struktury
mohou být dostupné pro čtení i zápis. Test musí ověřit nejen výchozí hodnoty, va-
lidní rozsahy a správnost hodnot jednotlivých položek, ale také korektní chování při
pokusech o nevalidní operace.
1Detailní popisy konfigurace a topologie pro jednotlivé nástroje jsou k dispozici pouze členům PROFI-
BUS&PROFINET komunity. Proto je nelze přímo zveřejnit v této práci.
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b) Alarmy – test vyvolání/odvolání alarmu. Ověřuje se především zasílání diagnostik
PLC zařízení a validita klíčových hodnot specifikujících konkrétní alarmy.
c) Cyklická data – Ověření vstupních i výstupních cyklických dat. Při vstupních datech
jsou hodnoty ovlivněny acyklickými zápisy (konfiguracemi). Výstupní data naopak
ovlivňují hodnoty v datových stukturách V/V zařízení.
d) Přerušování AR – cyklické přerušování aplikačního vztahu s PLC docílené vypnu-
tím zařízení nebo přerušením Ethernet spojení. Testovaná je schopnost opětovného
navázání aplikačního vztahu.
e) DCP – ověření správné funkčnosti DCP protokolu jako například přiřazení IP adresy,
jména zařízení, resetování do továrního nastavení a podobně. Více informací o DCP
protokolu lze nalézt v podkapitole 3.3.
f) ProfiEnergy – tato kategorie se týká pouze produktu SITOP PSU8600. Ten umožňuje
uvádět do stavu nečinnosti napájené spotřebiče na jednotlivých výstupech. Test za-
hrnuje aktivování profilu ProfiEnergy a ověření správné funkcionality pomocí vyčtení
acyklických dat. ProfiEnergy je blíže popsáno v podkapitole 3.6.
5.2 Návrh testovacího prostředí
Jelikož se jedná o testování síťových komponent, je vyžadován návrh, sestavení a konfigu-
race vhodného testovacího prostředí. To zahrnuje síťovou topologii, která bude splňovat
požadavky certifikačního a vyvíjeného automatizovaného testování, ale i příležitostných
manuálních testů.
Dostupné komponenty
Kromě testovaných produktů (kapitola 4) jsou k dispozici i jiná zařízení. Některá jsou
nezbytná pro testování plné funkcionality, jiná umožňují aplikaci různé úrovně automatizace
v testech. Mezi ty nejdůležitější komponenty patří:
∙ PLC SIMATIC S7-315 – průmyslový řídící systém společnosti Siemens. Jedná se
o univerzální automatizační platformu s důrazem na výrobní techniku. [11] Při tes-
tování slouží k ověření validní komunikace testovaných produktů s PLC či ke čtení
a ověřování procesních dat pomocí uživatelských programů.
∙ PLC SIMATIC S7-1511 – nová generace průmyslového řídícího systému od společ-
nosti Siemens. Oproti staršímu PLC SIMATIC S7-315 přichází se zvýšeným výkonem
a vlastnostmi, nicméně zachovává osvědčenou architekturu. Novinkou je taktéž inte-
grovaný HMI panel, díky kterému lze zařízení diagnostikovat přímo z PLC bez použití
inženýrského nástroje. [11] Využití při testování je obdobné jako u PLC SIMATIC S7-
315.
∙ SCALANCE X-204IRT – konfigurovatelný průmyslový přepínač, který je vybaven
4 porty a podporou Profinetu. V Profinet konceptu se jedná o V/V zařízení. Tato
varianta navíc umožňuje IRT datový přenos. Využití komponenty při testování je pře-
devším pro propojení více Profinet zařízení. SCALANCE X-204IRT navíc disponuje
funkcí zrcadlení portů2, kterou lze uplatit při monitorování testovací sítě. [15]
2Angl. „Port Mirroring“ – Přepínač zasílá kopii paketu procházejícím určitým portem na jiný port.
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∙ NETGEAR GS108E – konvenční konfigurovatelný přepínač vybavený 8 porty. Pro-
finet je kompatibilní s technologií Ethernet (podkapitola 3.3) a tento fakt lze ověřit
právě na tomto zařízení, je-li přes něj propojeno PLC s testovaným produktem. Tento
přepínač disponuje, stejně jako SCALANCE X-204IRT, funkcí zrcadlení portů. Umož-
ňuje tedy monitorovat veškerou komunikaci. [5]
∙ SIMATIC ET 200SP-HF – distribuovaný V/V systém. Jedná se o modulární zařízení
s širokou nabídkou modulů. Primární využití v testování je ověření validní komunikace
testovaných produktů s jiným V/V zařízením. Komponenta může také posloužit jako
referenčí zařízení správné Profinet funkcionality u zařízení stejné třídy. Při rozšíření
základní jednotky o analogový V/V modul jí lze využít taktéž pro měření aktuálního
napětí na výstupech testovaného produktu SITOP PSU8600. [13]
∙ ET-7042 – modul s 16 digitálními výstupy. Ty jsou ovladatelné pomocí webové roz-
hraní nebo TCP spojení díky zabudovanému Ethernet portu. [3] Komponenta je pou-
žita pro vzdálené ovládání napájení zařízení v testovací síti. Lze jí také využít v kom-
binaci s komponentou Ethernet Breaker.
∙ Ethernet Breaker – jedná se o zařízení vyvíjené interně společností Siemens právě za
účelem automatizace testování. Komponenta slouží pro přepínání Ethernet spojení na
fyzické úrovni. Princip je založen na dvojici Ethernet portů, kdy právě jeden z nich je
propojen s třetím Ethernet portem. Stejných sestav je na zařízení celkově 8 a přepínání
dvojice je realizováno pomocí digitálních vstupů. Pro ovládání lze využít mimo jiné
komponentu ET-7042. Využití při testování může být dynamické měnění topologie
sítě či simulace výpadku Ethernet spojení.
∙ ProfiShark 100M – zařízení pro odposlouchávání síťového provozu. Skrze dva Ethernet
porty lze propojit libovolné uzly v síti. Zařízení zachycuje a agreguje spojení plným
duplexem a monitoruje všech sedm vrstev OSI modelu. Zachycená komunikace je
odesílána pomocí USB 2.0 rozhraní do PC, kde je analyzována využitím aplikace
třetí strany (například Wireshark). Díky této komponentě lze analyzovat nejen běžný
síťový provoz, ale taktéž Profinet komunikaci včetně RT a IRT. [9]
Síťová topologie
Na základě požadavků a dostupných komponent byla navržena síťová topologie testovacího
systému. Výsledný diagram lze viděl v příloze A.1 na straně 43.
Velmi důležitou roli má v topologii komponenta Ethernet Breaker, řízena skrze ET-
7042. Testované produkty jsou s jejím využitím zapojeny do stromové struktury. Lze tak
dynamicky přepínat mezi jednotlivými zařízeními – součásti sítě jsou všechny alternativy
SITOP PSU8600 i SITOP UPS1600. Připojeno je vždy maximálně jedno zařízení. Jeden
port zůstal neobsazen – v případě testů se simulací výpadku Ethernet připojení je využíván
právě tento port. Stejně jako u testovaných produktů lze přepínat mezi PLC zařízeními
SIMATIC S7-315 a SIMATIC S7-1511. Dále je možné, díky této komponentě, aplikovat
následující síťové propojení:
∙ Testovaný produkt je propojen s PLC přes přepínač SCALANCE X-204IRT. Tento
způsob umožňuje testovat komunikaci s řídícím systémem v přítomnosti více Profinet
zařízení v síti a to včetně IRT přenosu. Využita je funkce zrcadlení portů a monito-
rovány jsou právě porty mezi testovaným produktem a PLC.
22
∙ Testovaný produkt je propojen s PLC přes přepínač NETGEAR GS108E. Tímto
způsobem lze ověřit komunikaci s řídícím systémem skrze konvenční síťové prvky.
Identickým způsobem jako u předchozího zapojení je zde využita funkce zrcadlení
portů.
∙ Testovaný produkt je propojen přímo s počítačem provádějící testy bez účasti PLC
zařízení. Díky tomu lze provádět testy s využitím nástrojů simulujících chování řídícího
systémemu.
Pomocí komponenty Ethernet Breaker je taktéž řešeno připojení k testovacím serverům
a počítačům. Jelikož určité testovací nástroje vyžadují přímé propojení k testovanému pro-
duktu, nelze v některých případech využít přepínač a je nutné použít právě zmiňovanou
komponentu. Nevýhodou však je zablokování testovacího prostředí pro ostatní servery. Na-
pájení všech testovaných produktů a PLC je možné ovládat přes komponentu ET-7042. Lze
tak vzdáleně nejen dynamicky přepínat topologii, ale taktéž zapínat či vypínat jednotlivá
zařízení.
Topologie splňuje požadavky certifikačních nástrojů, nicméně i přesto je nutný občasný
manuální zásah. Vzhledem k úplné automatizaci by bylo vhodnější rozdělit testovací systém
do menších podsítí. To však vzhledem k nedostatku prostorů a komponent není zcela možné.
5.3 Návrh testovacích případů
Při návrhu testovacích případů bylo vycházeno z požadavků na testování (podkapitola 5.1)
a byly využity metody testování popsané v podkapitole 2.2.
Většina testovacích případů zahrnuje inicializaci v podobě nastavení vhodné topologie
pomocí zařízení Ethernet Breaker, vzdálené zapnutí testovaného produktu, navázání apli-
kačního vztahu či jiného druhu spojení a načtení konstant s referenčními hodnotami pře-
vzatými ze specifikace. Tento proces je reprezentován vývojovým diagramem v příloze B.1
a je využit ve vývojových diagramech jednotlivých testovacích případů jako podprogram.
Acyklická data
Testovací případy pro komunikaci acyklickým přenosem dat jsou parametrizovány adresou
datové struktury v modelu zařízení (viz podkapitola 3.5) – slot, subslot a index. Cílem
testu je ověřit nejen správnost hodnot jednotlivých položek, ale zároveň samotnou funkci-
onalitu požadavků čtení či zápisu. Testovací případy byly rozděleny do dvou kategorií dle
podporovaných operací:
a) Datové struktury pouze pro čtení – vývojový diagram tohoto testovacího případu je
vyobrazen v příloze B.2. V rámci zvýšení přehlednosti je rozdělen do podprogramů.
V první části testovacího případu je struktura vyčtena ze zařízení a její položky jsou
porovnány s načtenými referenčními hodnotami (viz příloha B.3). Následně jsou na
základě metody hádání chyb ověřeny správné reakce na nevalidní operace (viz příloha
B.4). V případě struktury pouze pro čtení se jedná o požadavek zápisu a o požadavek
čtení méně dat než je definováno.
b) Datové struktury umožňující zápis – tento testovací případ je popsán vývojovým di-
agramem v příloze B.5 a jsou v něm, stejně jako u předchozího testovacího případu,
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použity podprogramy. Nejprve jsou položky otestovány stejným principem jako v pří-
padě datové struktury pouze pro čtení. Tedy vyčtení struktury a porovnání jejich
položek s referenčními (výchozími) hodnotami. Následně je provedeno rozdělení ekvi-
valence. To znamená zápis validních hodnot v rozsahu a u položek s definovanou
maximální či minimální hodnotou zápis nevalidních hodnot nad horní, respektive pod
dolní, mezí. V případě těchto položek je posléze prováděna taktéž analýza okrajových
hodnot. Vývojové diagramy podprogramů využitých při tomto testování lze nalézt
v příloze. Pro zápis validních hodnot je to příloha B.6, pro zápis nevalidních hodnot
pak příloha B.7. Na závěr je ověřeno ošetření chybových stavů – zápis více a méně
dat než je definováno specifikací produktu.
Alarmy
Navržený testovací případ (viz příloha B.8) ověřuje správnou funkcionalitu a atributy di-
agnostických alarmů. To spočívá ve vyvolání určitého alarmu v testovaném produktu skrz
nespecifikované vývojářské rozhraní a následně jeho zachycení při odeslání do řídícího sys-
tému. V případě, že zařízení skutečně alarm zašle, je na základě referenčních hodnot prove-
dená analýza, zda položky zachyceného alarmu odpovídají vyvolanému. Diagnostický alarm
zůstává v zařízení aktivní až do jeho odvolání. To je provedeno v druhé části testovacího
případu a proces zachycení a analýzy se opakuje. Procesní alarmy jsou testovány stejným
způsobem s rozdílem, že tento typ není v zařízení zachován a není jej proto nutné odvolávat.
Testovací případ pro procesní alarmy tedy bude implementovat pouze první část vývojo-
vého diagramu pro diagnostické alarmy. Taktéž atributy jsou oproti diagnostických alarmů
pozměněny. Podprogram analýzy alarmu lze vidět v příloze B.9.
Cyklická data
Cyklická data jsou adresovány pomocí slotu a subslotu. Profinet definuje dva druhy cyk-
lických dat – vstupní a výstupní (viz podkapitola 3.4). Dle stejného klíče jsou rozděleny
taktéž testovací případy:
a) Vstupní data – cyklická data jsou ovlivněna acyklickým zápisem konfiguračních dat.
Na základě toho byl navržen testovací případ pro tento typ funkcionality (viz příloha
B.10). Náhodné validní hodnoty jsou acyklicky zapsány do příslušných datových struk-
tur. Následně jsou zachycena cyklická data odeslaná do řídícího systému. Ověřována
je ekvivalence zachycených hodnot se zapsanými. V některých případech je zapsaná
hodnota pouze přibližná. Jedná se například o aktuální napětí na výstupu, které není
stálé a u hodnoty v cyklických datech je zřetelný výkyv. Z toho důvodu je potřeba
při implementaci testovacího případu umožnit definovat validní rozsah hodnoty.
b) Výstupní data – vývojový diagram tohoto testovacího případu lze nalézt v příloze B.11.
Princip testu spočívá v odeslání cyklických konfiguračních dat do zařízení a následné
acyklické čtení ovlivněných datových struktur. Zapsané hodnoty mohou ovlivnit na-
příklad stav jednotlivých výstupů či jejich výstupní napětí a proud.
Přerušování aplikačního vztahu
Prvotním krokem tohoto testovacího případu je navázání aplikačního vztahu s testovaným
zařízením. Spojení je poté přerušováno dvěma způsoby:
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a) Restart zařízení – napájení testovaného produktu bude ovládáno pomocí komponenty
ET-7042. U tohoto provedení je nutné vyčkat do opětovného naběhnutí zařízení.
b) Přerušení Ethernet spojení – pomocí komponenty Ethernet Breaker je topologie pře-
pínána do neobsazeného portu. Tím je přerušen aplikační vztah. Po zpětném pře-
pnutí topologie k testovanému produktu je nutné vyčkat pouze na opětovné navázání
aplikačního vztahu, což je oproti celkového restartu zařízení zanedbatelná časová pro-
dleva.
Obě použité komponenty jsou detailněji popsány v podkapitole 5.2. Aplikační vztah je pře-
rušován cyklicky po delší časový interval a sledovaným aspektem je, zda zařízení opětovně
navazuje vztah s řídícím systémem po celou dobu testování.
DCP
DCP protokol je důkladně testován v rámci certifikačních testů (viz podkapitola 3.7). Proto
není nezbytné, aby testovací případy pokrývaly veškerou funkcionalitu. Cílem je především
zajistit možnost otestovat základní funkčnost DCP protokolu bez potřeby spouštění kom-
pletní certifikační sady.
Testovací případy budou skrz DCP zapisovat konfigurační vlastnosti a stejným kanálem
vyčítat zpět. Ve specifických případech bude konfigurace ověřena taktéž využitím jiného
rozhraní. Příkladem je nastavení IP adresy, které lze mimo jiné testovat pomocí služby
ping. Testovací případy naopak nebudou, vzhledem k certifikačnímu testování, ověřovat
extrémní a nevalidní hodnoty jednotlivých konfiguračních atributů.
ProfiEnergy
ProfiEnergy lze aktivovat skrz acyklický zápis datové struktury. Následně jej lze řídit vyu-
žitím acyklických zápisů na speciální index adresovaný na DAP zařízení. Testovací případ
musí v první řadě ověřit, že ProfiEnergy nelze řídit, není-li aktivováno pomocí konfigu-
rační datové struktury. Následně bude testována samotná funkcionalita ProfiEnergy, tedy
zahajování a ukončování dob nečinnosti s různými parametry a ověřování jejich dodržení.
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Kapitola 6
Implementace a vyhodnocení
Testovací prostředí bylo sestaveno dle návrhu v podkapitole 5.2. Produkty lze testovat
dvěma způsoby:
∙ Uživatelský program v PLC – metoda, kdy je navázán aplikační vztah mezi PLC a tes-
tovaným produktem. Procesní data zasílaná testovaným zařízením jsou zpracována
uživatelským programem. Pomocí protokolu OPC (Open Platform Communications)
lze tyto data z PLC získat a provést nad nimi testy. Skrz kombinaci OPC a uživatel-
ského programu lze také v PLC zařízení vyvolat určitou operaci (například acyklický
požadavek).
∙ PLC simulátor – aplikace, která určitým způsobem simuluje chování PLC zařízení
a umožňuje navázat aplikační vztah s V/V zařízením. Často je součástí komplexněj-
šího testovacího systému – na stejném principu testují produkty taktéž certifikační
nástroje.
Na základě experimentů byl pro implementaci testovacích případů zvolen druhý způsob,
tedy simulování PLC zařízení. Nejen tato funkcionalita je implementována v testovacím
systému PyTeMat, kterému je věnována podkapitola 6.1. V podkapitole 6.2 je následně
popsána integrace testovaných produktů do tohoto prostředí a v podkapitole 6.3 poté im-
plementace testovacích případů. Stručné shrnutí výsledků testování je v podkapitole 6.4.
Na konci kapitoly jsou popsány možnosti nasazení nástroje pro správu testů (podkapitola
6.5).
6.1 PyTeMat
PyTeMat (Python Test Automat) je systém pro provádění testů vyvíjený testovací labora-
toří společnosti Siemens. Jak lze vytušit z názvu, systém je založen na skriptovacím jazyku
Python a je plně objektově orientovaný. Mezi jeho hlavní funkce patří:
∙ zachytávání a historie chyb,
∙ automatický sběr, filtrování a ukládání logovacích zpráv,
∙ optimalizovaná syntaxe pro efektivní vývoj testovacích případů,
∙ propojení s hardwarovými komponenty,
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∙ automatické generování dokumentace,
∙ interoperabilita s jinými jazyky.
Součásti systému PyTeMat jsou definice základních Profinet zařízení, které lze použít při
vývoji testovacích případů. Díky otevřenému designu lze snadno přidat nejen nové zařízení,
ale taktéž moduly či funkce rozšiřující základní funkcionalitu systému.
PyTeMat je stále rozšiřován a byl již úspěšně nasazen na několika projektech vyvíjejí-
cích nebo testujících Profinet zařízení. Proto se jeví jako nejvhodnější varianta i v případě
produktů SITOP PSU8600 a SITOP UPS1600.
Struktura systému
Základní funkcionalita systému PyTeMat je uložena v adresáři Core/System. Účelem této
části je aplikace lokálního nastavení, interpretace testovacích případů a jejich logování.
PyTeMat je spouštěn Python skriptem PyTeMat.py umístěným ve stejném adresáři.
Projekt
HWConfigs ............hardwarová konfigurace
TC
Src ......................testovací případy
Prm .........................parametrizace
Run ......................spouštěcí skripty
Doc ......................... dokumentace
Obrázek 6.1: Adresářová struktura projektu v systému PyTeMat [zdroj vlastní]
Na pozadí systému PyTeMat je několik DLL knihoven, které implementují komunikační
rozhraní či jiné klíčové funkce:
∙ ARLib – umožňuje navázat aplikační vztah typu S-AR s V/V zařízením. Využíváno
k acyklickému zápisu a čtení dat.
∙ DCPLib – implementace Profinet DCP protokolu.
∙ RemoteIO –přístup ke vzdáleným V/V jednotkám skrz Ethernet. Lze využit k ovlá-
dání komponenty ET-7042.
∙ Syslog – zasílání syslog rámců na Ethernet. Využíváno jako logovací nástroj pro zna-
čení síťového provozu.
∙ TelnetLib – telnet klient pro čtení a zápis Profinet parametrů. U testovaných produktů
není protokol Telnet implementován.
∙ TstDoc – generátor dokumentace testovacích případů ve formátu MS Word.
Zmíněné knihovny jsou do systému integrovány moduly v adresáři Core/PyModules a po-
skytují funkcionalitu PyTeMat zařízením. Ta jsou definována jako hierarchie objektů v mo-
dulech ve stejném adresáři. Při implementaci vlastních Profinet zařízení se dědí právě od
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těchto tříd, jejichž obecné Profinet funkce jsou rozšířeny o ty specifické pro jednotlivé pro-
dukty.
Testovací případy jsou umístěny odděleně od jádra systému v adresáři Tests, který
obsahuje podadresáře dle konkrétních projektů. Každý projekt je rozdělen do adresářové
struktury znázorněné na obrázku 6.1. Účel souborů umístěných v uvedených podadresářích
je následující:
∙ HWConfigs – popisuje hardwarovou konfiguraci testovacího prostředí. Zde jsou vy-
tvořeny instance testovaných zařízení, kterým mohou být přiřazeny atributy jako IP
adresa, MAC adresa, jméno zařízení, ovládání napájení, síťová topologie a podobně.
Každý soubor obsahuje jednu specifickou konfiguraci.
∙ Src – obecné testovací případy. Implementace je vytvářena v jazyce TBL, kterému je
věnována následující podsekce.
∙ Prm – slouží pro parametrizaci testovacích případů. Lze použít libovolné konstrukce
jazyka Python. Definované proměnné jsou při spuštění systému PyTemat přístupné
z testovacího případu.
∙ Run – specifikuje testovací scénáře. Každý soubor obsahuje hardwarovou konfigu-
raci z adresáře HWConfigs a následně seznam testovacích případů (Src), které jsou
parametrizovány souborem z adresáře Prm.
∙ Doc – dokumentace ve formátu MSWord, která je automaticky generována na základě
dokumentačních řetězců v testovacích případech.
Popsaná struktura systému PyTeMat je znázorněna na obrázku 6.2.
Obrázek 6.2: Zjednodušený model systému PyTeMat [zdroj vlastní]
TBL syntaxe
TBL (Test Boxing Language) je jazyk, který umožňuje efektivní vývoj testovacích případů –
skriptovací jazyk Python je pomocí TBL rozšířen o další klíčová slova. Interpretace probíhá
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podle sekvenčního diagramu jazyka UML. TBL sjednocuje syntaxi testovacích případů,
na kterých lze provádět statické operace jako export dokumentace nebo statickou analýzu
kódu. Jazyk TBL rozděluje testovací případ do tří částí:
1. Inicializace – sekce určená pro inicializaci testovacího prostředí a zařízení. Označena
je klíčovým slovem INITIALIZATION.
2. Testovací případ – sekce je označena klíčovým slovem TESTCASE. Jedná se o sekvenci
kroků (STEP). Každý krok má definované kritérium (CRITERION), které je testováno.
Dokumentace testovacího případu je generována na základě dokumentačních řetězců,
které lze použít u každého kroku.
3. Finalizace – sekce slouží pro korektní uvolnění zdrojů. Prováděna je pokaždé, i v pří-
padě selhání testovacího případu nebo vyvolání výjimky. Sekci označuje klíčové slovo
FINALLY.
Ukázku testovacího případu v jazyku TBL lze vidět na obrázku 6.3.
Obrázek 6.3: Příklad testovacího případu v jazyku TBL [zdroj vlastní]
Logování
V systému PyTeMat je definován seznam logovacích komponent, kterým jsou za běhu testu
zasílány jednotlivé logovací zprávy. Komponenty jsou implementovány pomocí objektů na-
zvaných Logger. Každému z nich lze definovanat odpovídající výstup – například konzole,
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soubor v textovém formátu nebo XML či ethernetové rozhraní pomocí protokolu syslog.
Rozsah logování u jednotlivých Logger objektů je možné filtrovat na základě komponenty
(DCP, Telnet, Print atd.) a na základě typu zprávy nebo fáze testovacího případu (infor-
mace, selhání, STEP atd.).
Při vývoji testovacího případu lze definovat vlastní objekty typu Logger a modifikovat
seznam aktuálních logovacích komponent. Ve výchozím nastavení systému PyTeMat jsou
v seznamu následující komponenty:
∙ Konzole – není aplikováno žádné filtrování a výstup je zobrazován na konzoli.
∙ Log – stejný obsah jako v případě konzole, výstup je směrován do textového souboru.
∙ Sumarizační log – výstupem je textový soubor obsahující vyfiltrovaný souhrn a vy-
hodnocení jednotlivých kroků a kritérií v testovacím případu.
∙ Syslog – na ethernetové rozhraní jsou zasílány syslog rámce při vstupu do jednotlivých
fází testovacího případu a také po jejich dokončení včetně jejich výsledků.
Relay Server
Relay Server je aplikace, která umožňuje centralizovaně řídit a udržovat stavy V/V mo-
dulů použitých v testovacím prostředí. Mezi podporovanými komponentami je také modul
ET-7042 (viz podkapitola 5.2). Nakonfigurované komponenty lze ovládat skrz webový ser-
ver. Přestože se nejedná přímo o součást systému PyTeMat, lze k aplikaci při testování
přistupovat využitím knihovny RemoteIO. Díky aplikaci je tak zajištěno jednotné rozhraní
pro ovládání V/V modulů a konzistence informací o aktuálním stavu testovacího prostředí
mezi jednotlivými testovacími nástroji či případy.
Omezení systému
Systém PyTeMat má nedostatek, který lze považovat za velmi zásadní. Při navázání apli-
kačního vztahu s testovaným produktem využitím knihovny ARLib lze provádět acyklické
datové přenosy konfiguračních dat. Avšak knihovna neumožňuje přenos cyklických dat či
událostí. Vytvořený aplikační vztah totiž nedisponuje komunikačními vztahy IO Data CR
a Alarm CR, implementován je pouze komunikačním vztah Record Data CR (více informací
o aplikačních a komunikačních vztazích lze nalézt v podkapitole 3.4). Vývojovým týmem
systému PyTeMat je však avizován plánovaný vývoj této funkcionality a k dispozici by měla
být ve čtvrtém čtvrtletí tohoto roku.
6.2 Integrace testovaných produktů
Žádný z testovaných produktů nebyl doposud v systému PyTeMat implementován. Určité
vlastnosti zařízení jsou však natolik specifické, že nelze využít pouze obecnou třídu pro
Profinet zařízení.
Definice testované konfigurace
V systému PyTeMat byly implementovány třídy reprezentující produkty SITOP PSU8600
a SITOP UPS1600, jejichž instance budou vytvářeny v souboru HWConfig při definování
konkrétní testované konfigurace. Základní Profinet funkcionalita byla zděděna od obecného
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PyTeMat zařízení. Následně byly implementovány atributy specifické pro testované pro-
dukty:
∙ Slot – atribut specifikuje slot obsazený daným modulem. Tato informace dosud ne-
byla v systému PyTeMat zahrnuta – PyTeMat nejspíš nebyl využíván pro testování
vícemodulových zařízení. V případě produktu SITOP UPS1600 a hlavního modulu
produktu SITOP PSU8600 je číslo slotu vždy stejné. Atribut je přesto implementován
z důvodu sjednocení rozhraní modulů, které je vyžadováno pro zobecnění testovacích
případů.
∙ Sériové číslo – údaj je unikátní pro každé zařízení a lze jej získat pomocí acyklic-
kého čtení. Atribut je použit jako referenční hodnota při testování konkrétní datové
struktury.
∙ Počet výstupů – atribut specifikuje variantu hlavního modulu produktu SITOP PSU8600.
Z důvodu jednotného rozhraní při testování výstupů je položka implementována i v pří-
padě modulu SITOP CNX8600.
∙ Výstupní proud – společně s předchozím atributem specifikuje variantu hlavního mo-
dulu produktu SITOP PSU8600, samostatně pak variantu rozšiřujícího modulu SITOP
CNX8600 a produktu UPS1600.
∙ Rozšiřující moduly – seznam rozšiřujících modulů připojených k hlavní jednotce pro-
duktu SITOP PSU8600.
∙ Doba výdrže – specifikuje variantu rozšiřujícího modulu SITOP BUF8600.
∙ Typ modulu – specifikuje typ rozšiřujícího modulu.
Implementovány byly třídy pro všechny testované produkty. Přehled popsaných atributů
a jejich dostupnost u jednotlivých zařízení lze vidět v tabulce 6.1.
Atribut Popis atributu PSU8600 CNX8600 BUF8600 UPS1600
Slot Číslo slotu 3 3 3 3
SerialNumber Sériové číslo 3 3 3 3
ChannelCount Počet výstupů 3 3 7 7
Ampere Výstupní proud 3 3 7 3
Modules Další moduly 3 7 7 7
HoldingTime Doba výdrže 7 7 3 7
ModuleType Typ modulu 7 3 3 7
Tabulka 6.1: Přehled implementovaných atributů u jednotlivých produktů [zdroj vlastní]
Výsledná implementace je dostupná v modulu ∖Core∖PyModules∖PN_Devices.py
přílohy E.
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Definice datových struktur
Mezi dostupnými PyModules jsou třídy, které usnadňují práci s knihovnou ARLib. Při jejím
použití je totiž příslušným funkcím předáván — nebo je naopak funkcemi vracen — binární
řetězec. V případě absence zmíněných tříd by bylo jeho vyhodnocování v testovacích přípa-
dech velmi komplikované. Třídy jsou implementovány v modulu DataRecords a umožňují
definovat datové struktury, které lze oběma směry převádět na binární řetězec použitelný
ve funkcích knihovny ARLib. V modulu jsou k dispozici také definice standardních Profinet
datových struktur.
Na základě specifikace požadavků obou produktů byly implementovány moduly s de-
finicemi všech nestandardních datových struktur. Každá z nich obsahuje adresu ve formě
API/Slot/Subslot/Index a délku dat. Pro jednotlivé položky struktury jsou definovány je-
jich názvy, datové typy, případně výchozí či hraniční hodnoty. Datové struktury jsou v mo-
dulech uspořádány hierarchicky dle výskytu v jednotlivých variantách – obecné struktury
na nejvyšší úrovni, unikátní naopak na nejnižší. Implementace je k dispozici v adresáři
∖Core∖PyModules∖ v modulu PSU8600_Devices.py přílohy E.
Jakmile bude PyTeMat podporovat zpracování diagnostiky a výměny cyklických dat,
budou jejich referenční data definována obdobným způsobem.
Obrázek 6.4: Struktura testování acyklických přenosů dat [zdroj vlastní]
Struktura testování
Při implementaci byla využita možnost systému PyTeMat rozdělit test do více souborů.
Testovací případy (Src) jsou implementovány obecným způsobem, aby je s různou parame-
trizací bylo možné provést na všech testovaných produktech. Pro každé zařízení je vytvořen
soubor s parametry testovacího případu (Prm). Jestliže je testovací případ parametrizován
více způsoby (například dle adresy datové struktury), je souborů pro každý produkt vytvo-
řeno více. V jejich vnitřní implementaci je pak na základě aktuální hardwarové konfigurace
(HWConfig) řešeno dělení variant jednotlivých produktů či definice referenčních hodnot.
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Z důvodu integrace implementovaných testů do nástroje pro jejich správu (viz podkapitola
6.5) jsou spouštěcí skripty (Run) udržovány velmi jednoduché. Obsahují vždy jen jeden tes-
tovací případ s jednou parametrizací a hardwarovou konfigurací. Popsané rozdělení je zná-
zorněno na příkladu s testováním datových struktur na obrázku 6.4. Ne všechny testovací
případy je však nutné členit zmíněným způsobem. U testování obecné Profinet funkciona-
lity (například DCP) postačí testovací případ parametrizovat pouze aktuální hardwarovou
konfigurací ve spouštěcím skriptu.
Díky popsané struktuře je testování děleno na malé dílčí testy funkcionalit na jednotli-
vých komponentách zařízení. Ty pak lze v nástroji pro správu testů organizovat do skupin
a scénářů. Samotné testovací případy jsou, díky své obecnosti, dobře udržovatelné a pří-
padná rozšíření jsou implementována pouze na jednom místě.
6.3 Implementace testovacích případů
Vzhledem k omezením systému PyTeMat zmíněných v podkapitole 6.1 byly jako vzorové
vybrány testovací případy pro acyklické čtení datových struktur, DCP a cyklické přeru-
šování aplikačního vztahu. Vybrané testovací případy byly implementovány dle vývojo-
vých diagramů popsaných v podkapitole 5.3. Vzorové skripty pro spuštění a parametrizaci
testovacích případu byly implementovány pro zařízení SITOP PSU8600. K dispozici jsou
hardwarové konfigurace pro zařízení umístěné ve vytvořeném testovacím prostředí a taktéž
konfigurace pro zařízení připojené lokálně k testovacímu serveru. Tuto možnost lze využít
u vybraných testovacích případů, které nejsou závislé na žádných komponentách v testova-
cím prostředí nebo při jejich vývoji. V obou případech se jedná o varianty 4x10A a 1x20A.
Logování bylo zachováno ve výchozím nastavení s výjimkou standardní konzole, kde byly
aplikovány filtry pro odstranění nerelevantních informací. Ukázka výstupu je k dispozici
v příloze C na příkladu testovacího případu přerušování aplikačního vztahu. Všechny im-
plementované testovací případy včetně skriptů pro spouštění a s parametry jsou k dispozici
v příloze E v adresáři ∖Tests∖Simea∖PSU8600∖, kde jsou strukturovány způsobem popsa-
ným výše.
Acyklický datový přenos
Testovací případy jsou implementovány obecným způsobem, aby je bylo možné aplikovat na
jakoukoliv datovou strukturu. V souboru s parametry jsou vytvořeny dvě instance testované
datové struktury – jedna pro referenční hodnoty, druhá pro čtení ze zařízení. Struktury jsou
vytvářeny v závislosti na produktu a variantě specifikované v souboru s hardwarovou kon-
figurací. Dále je v souboru s parametry upřesněna adresa struktury a případně jsou defino-
vány očekávané hodnoty (pro datové struktury pouze pro čtení). Výstupem je seznam dvojic
instancí testované struktury. V případě hlavní jednotky SITOP PSU8600 nebo produktu
UPS1600 obsahuje seznam pouze jednu n-tici. Pokud jsou testovány rozšiřující moduly, se-
znam obsahuje dvojici datových struktur připravenou pro každý modul daného typu. Po
provedení inicializačních operací iteruje testovací případ přes předaný seznam a s využitím
dvojice struktur provádí operace dle návrhu. Testovací případ pro datové struktury pouze
ke čtení je implementován v modulu TC_DR_readonly.ptc, testovací případ pro datové
struktury umožňující zápis pak v modulu TC_DR_writeable.ptc.
Aby bylo možné udržet testovací případ obecný, byla třída reprezentující položku da-
tové struktury (∖Core∖PyModules∖DynamicCTypes.py, příloha E) rozšířena o následující
funkcionalitu:
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∙ Povolený rozptyl hodnoty – umožňuje definovat povolený rozptyl u jednotlivých po-
ložek. Využít tuto funkcionalitu lze například pro ověření hodnot reprezentujících
aktuální napětí nebo proud – tyto hodnoty jsou kolísavé. Je-li rozptyl u položky de-
finován, přetížený operátor pro porovnání vrací pravdivostní hodnotu True, jestliže
srovnávaná hodnota je v povolené mezi. Díky tomu lze používat v testovacích přípa-
dech běžné konstrukce i v případech, kdy je referenční hodnota pouze přibližná.
∙ Generování náhodných hodnot – pro testování zápisu do datových struktur byly im-
plementovány funkce pro generování náhodných čísel v i mimo povolený rozsah. Gene-
rování na základě datového typu položky je zajištěno ve vnitřní implementaci položky
a není tak nutné dále větvit testovací případ.
∙ Textová reprezentace položky – funkcionalita není přímo nezbytná pro zobecnění testo-
vacího případu. Implementovaná funkce přetěžuje standardní metodu pro reprezentaci
objektu a na základě přidaného atributu vrací hodnotu položky v uvedené číselné sou-
stavě. Systém PyTeMat tyto položky ve výchozí implementaci zobrazoval v desítkové
číselné soustavě, což však uživateli komplikovalo vyhodnocení chyb u určitých položek.
Dále jsou v modulu ∖Core∖PyModules∖Simea.py přílohy E implementovány funkce,
které usnadňují uživateli údržbu referenčních hodnot. Datové struktury obsahují, mimo
mnohé jiné informace, položku identifikující typ a variantu produktu a položku identifikující
konkrétní připojené moduly. Právě tyto hodnoty lze na základě hardwarové konfigurace
vygenerovat zmíněnými funkcemi a aplikovat je v souborech s parametry.
Modul obsahuje také třídu pro převod čtyřbytového chybového kódu zařízení do textové
reprezentace, což opět přispěje k lepší čitelnosti výstupního logu. Tato třída je použita
i v jiných testovacích případech.
Přerušování aplikačního vztahu
Při tomto testovacím případu není nutné implementovat množství souborů s parametry.
Testovací případ (TC_AR_Power.ptc, příloha E) nerozlišuje typ ani variantu zařízení, ne-
relevantní jsou taktéž připojené rozšiřující moduly. Předávané parametry specifikují pouze
počet přerušení aplikačního vztahu. Nelze využít lokální hardwarové konfigurace – test je
závislý na komponentě ET-7042.
Implementován byl testovací případ přerušující aplikační vztah vypnutím napájení tes-
tovaného zařízení. Po opětovném zapnutí je ověřeno naběhnutí Profinet aplikace pomocí
služby ping. Poté se proces opakuje. Jelikož v možnostech testovacího systému není ověření
navázání aplikačního vztahu s PLC zařízením, doporučuje se využít monitorovacích kanálů
testovacího prostředí. Díky syslog rámců zasílaných testovacím systémem lze zachycenou
komunikaci velmi jednoduše vyhodnotit. Přerušení aplikačního vztahu přepnutím Ethernet
spojení nebylo implementováno, jelikož se jedná o principiálně podobný testovací případ.
DCP
Při implementaci těchto testovacích případů byly využity funkce knihovny DCPLib, které
jsou zděděny z třídy obecného PyTeMat zařízení. Stejně jako u přerušování aplikačního
vztahu, i zde není nutné řešit jednotlivé typy a varianty produktů, ani jejich rozšiřující
moduly. Jelikož se jedná o obecnou funkcionalitu všech Profinet zařízení, nebylo nutné roz-
šiřovat stávající implementaci systému PyTeMat o žádnou funkcionality specifickou pro
produkty SITOP PSU8600 nebo SITOP UPS1600. Požadavky jsou adresovány pomocí
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MAC adresy specifikované v hardwarové konfiguraci. Implementovány byly základní testy,
které ověřují funkčnost komponenty spravující DCP v zařízení. Konkrétně se jedná o mo-
duly TC_DCP_IP.ptc (změna IP adresy), TC_DCP_DevName.ptc (změna jména zařízení)
a TC_DCP_FactoryReset.ptc (reset do továrního nastavení) dostupné v příloze E.
6.4 Vyhodnocení testování
Jak lze vidět na obrázku 6.5, vzorové testovací případy se zaměřují především na ověření
acyklické NRT komunikace. Graf znázorňuje poměr implementovaných testovacích případů
dle testované funkcionality.
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Obrázek 6.5: Poměr testovacích případů dle funkcionality [zdroj vlastní]
Spuštěním kompletní sady implementovaných testů na zařízení SITOP PSU8600 v plné
konfiguraci a analýzou získaných logů byly v Profinet aplikaci objeveny následující chyby:
∙ Chyba ve specifikaci – špatně definovaná maximální hodnota u určité položky datové
struktury při acyklickém zápisu. Implementace v zařízení i definice v GSD souboru
byly v pořádku. V testovacím systému se chyba projevovala selháním při zápisu va-
lidních i okrajových hodnot.
∙ Nevalidní velikost vrácených dat – při požadavku na čtení datové struktury vrátilo
zařízení více dat než bylo specifikováno. Chyba se vyskytovala u varianty s jedním vý-
stupem a velikost vrácených dat odpovídala variantě se čtyřmi výstupy. V testovacím
systému se chyba projevovala chybovým kódem při požadavku na čtení.
∙ Špatné pořadí bytů – zařízení vracelo validní hodnotu, nicméně položka měla špatné
pořadí bytů. Chyba se vyskytovala u více položek stejné datové struktury. V testova-
cím systému se chyba projevovala neshodou s referenčními daty.
∙ Nevalidní maximální hodnota – 20 ampérová verze modulu SITOP CNX8600 měla
definované určité maximální hodnoty pro 40 ampérovou verzi. Chyba se v testovacím
systému projevovala úspěšným zápisem hodnot, které měly vyvolat chybový stav na
zařízení.
∙ Záměna položek – při požadavku na čtení zařízení vracelo na pozici určité položky
hodnotu jiné položky stejné datové struktury. Chyba se projevovala neshodou s refe-
renčními daty.
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∙ Nevalidní chybový kód – při pokusu o zápis a čtení na adrese nedefinované datové
struktury byl zařízením vrácen chybový kód, který však nebyl validní dle specifikace.
Chyba se projevovala neshodou s definovanými chybovými kódy.
∙ Záměna logických hodnot – zařízení vracelo opačné logické hodnoty u určité položky
datové struktury. Chyba se projevovala neshodou s referenčními daty.
Testování bylo prováděno na variantách se 4 výstupy s celkovým výstupním proudem
40V a 1 výstupem s celkovým výstupním proudem 20V. Připojeny byly 4 moduly SITOP
CNX8600, zastoupeny byly obě varianty. Dále byly připojeny dva záložní moduly SITOP
BUF8600 a dohromady byly v obou konfiguracích zastoupeny všechny čtyři varianty. Poměr
úspěšných a neúspěšných testů u jednotlivých konfigurací je znázorněn na obrázku 6.6.
Konfigurace jsou identifikovány dle varianty hlavní jednotky. Za jeden test je považována
konstrukce STEP-CRITERION-UNTIL.
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Obrázek 6.6: Poměr úspěšných a neúspěšných testů [zdroj vlastní]
6.5 Nástroj pro správu testů
Nástroj pro správu testů (angl. „Test Management Tool“) je aplikace, která slouží ke správě
a organizaci testovacích případů, jejich exekuci a následné analýze a reportování chyb.
Pro výběr vhodného nástroje pro použití ve vyvíjeném testovacím prostředí jsou klíčové
následující vlastnosti:
∙ možnost automatického spouštění testů,
∙ možnost automatického vyhodnocování testů,
∙ integrace do nástroje pro projektové řízení a sledování chyb,
∙ nízké náklady na provoz aplikace.
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Na projektu vyvíjejícím produkty SITOP PSU8600 a SITOP UPS1600 se pro projektové
řízení a sledování chyb používá primárně nástroj Bugzilla a experimentálně nástroj You-
Track. Na základě požadavků zmíněných výše a zkušeností společnosti Siemens s podobným
softwarem byly vybrány následující nástroje:
∙ Testopia – bezplatné rozšíření nástroje Bugzilla. V současné době je na projektu
používáno pro reportování a organizaci manuálních testů. Umožňuje spouštět skript
přímo z položky testu v nástroji a výsledek zachycuje na základě návratového kódu.
Testopii není v současné době možné propojit s nástrojem YouTrack.
∙ SpiraTest – samostatná aplikace s přijatelnými licenčními poplatky. Lze spouštět
skripty z testovacích položek a výsledky zachycovat na základě návratového kódu.
Stejně jako Testopii není možné tuto aplikaci provázat s nástrojem YouTrack, pro-
pojení s Bugzillou však možné je. SpiraTest nijak nevyčnívá oproti jiným nástrojům,
nicméně vývojový tým systému PyTeMat implementoval rozšíření pro automatické
vyhodnocování PyTeMat testů.
Sestavené testovací prostředí v současné době bohužel nedisponuje serverem s přístupem
do korporátní sítě společnosti Siemens. Ten je nutný k umožnění přístupu k nástroji pro
správu testů spolupracujícím týmům a vedení projektu mimo lokaci. Z tohoto důvodu nebyl
momentálně nástroj nasazen, nicméně jeho budoucímu použití, až na zmíněný problém, nic
nebrání.
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Kapitola 7
Závěr
V rámci této bakalářské práce jsem navrhl a sestavil testovací prostředí, které díky pou-
žitým komponentám umožňuje simulovat odlišné úrovně průmyslové komunikace Profinet
a splňuje různorodé požadavky certifikačních testovacích nástrojů. Aktuální topologii a stav
jednotlivých zařízení lze řídit pomocí skriptů nebo uživatelského rozhraní dostupného přes
webový server.
Dále jsem s využitím testovacího systému PyTeMat implementoval prototyp nástroje
pro automatické testování Profinet aplikace produktů SITOP PSU8600 a SITOP USP1600.
Výsledný nástroj jsem nasadil v prostředí testovací laboratoře společnosti Siemens s. r. o.
a provedl jsem testování dvou variant zařízení SITOP PSU8600 v plné konfiguraci pomocí
implementovaných testovacích případů. Na základě získaných logů jsem provedl analýzu
a výsledkem bylo odhalení několika nekritických chyb, které vycházely převážně z nesouladu
se specifikací požadavků. Vyvinutý nástroj bude i dále používán a rozšiřován vývojovým
týmem společnosti Siemens s. r. o.
7.1 Možnosti rozšíření
Možnosti rozšíření nástroje jsou poměrně široké. Hlavní body zájmu by v budoucnu měly
být následující položky:
∙ Rozdělení testovacího prostředí – bylo by vhodné rozdělit prostředí do více menších
sítí, což by umožňovalo paralelní běh více nástrojů. Rozšíření bude možné realizovat
v případě získání více komponent a větších prostorů pro sestavení.
∙ Rozšíření testovacích případů – jakmile bude k dispozici nová verze systémů PyTe-
Mat, veškeré úsilí by se mělo věnovat rozšíření testovacích případů k pokrytí další
funkcionality Profinet zařízení (alarmy, cyklická data).
∙ Nástroj pro správu testů – nasazení nástroje pro správu testů by mělo být dalším
krokem ke zlepšení procesu testování na projektu. Testovací server bez přístupu do
korporátní sítě momentálně blokuje toto vylepšení.
∙ Přizpůsobení systému PyTeMat – možnosti k přizpůsobení systému pro testované
produkty jsou stále široké. Cílem by mělo být usnadnit uživateli vývoj i vyhodnocování
testovacích případů.
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Příloha A
Diagram síťové topologie
Obrázek A.1: Síťová topologie odpovídající fyzickému zapojení systému [zdroj vlastní]
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Příloha B
Vývojové diagramy
Vývojové diagramy v této části přílohy reprezentují navržené testovací případy. Z důvodu
zvýšení přehlednosti je u konkrétních testovacích případů použita vyšší úroveň abstrakce.
Toho je dosaženo rozdělením vývojových diagramů do podprogramů.
Obrázek B.1: Podprogram inicializace zařízení [zdroj vlastní]
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Obrázek B.2: Testovací případ pro datové struktury pouze pro čtení [zdroj vlastní]
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Obrázek B.3: Podprogram pro testování acyklického čtení [zdroj vlastní]
46
Obrázek B.4: Podprogram pro testování nevalidních operací [zdroj vlastní]
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Obrázek B.5: Testovací případ pro datové struktury umožňující zápis [zdroj vlastní]
48
Obrázek B.6: Podprogram pro testování acyklického zápisu validních hodnot [zdroj vlastní]
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Obrázek B.7: Podprogram pro testování acyklického zápisu nevalidních hodnot [zdroj
vlastní]
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Obrázek B.8: Testovací případ pro diagnostické alarmy [zdroj vlastní]
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Obrázek B.9: Podprogram pro zachycení a analýzu alarmů [zdroj vlastní]
52
Obrázek B.10: Testovací případ pro cyklické vstupní data [zdroj vlastní]
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Obrázek B.11: Testovacího případ pro cyklické výstupní data [zdroj vlastní]
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Příloha C
Příklad výstupu systému PyTeMat
*******************************************************************************
*** Python Test Automat 1.5.4.0.4 ***
*******************************************************************************
PyTeMat: HW config = P:∖PyTeMat∖Tests∖SIMEA∖HWconfigs∖Adv_Multi_40A.py
PyTeMat: Testcases prefix = Tests∖SIMEA∖TC∖PSU8600∖src∖
PyTeMat: Test param prefix = Tests∖SIMEA∖TC∖PSU8600∖prm∖
PyTeMat: Testcase 1 source = TC_AR_Power.ptm
PyTeMat: Testcase 1 param = PRM_AR_Power.ptm
Language definition file loaded
File successfully preprocessed ...
Syntax check OK
09.05.2016 14:41:44 <Info ; DCP>: Interface "Lab"
09.05.2016 14:41:44 <Info ; DCP>: Browser waiting time = 10 sec
09.05.2016 14:41:44 line 2 <Initialization ; Preprocessor>: Power break test
09.05.2016 14:41:44 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:41:44 line 35 <Testcase ; Preprocessor>: Power break test
09.05.2016 14:41:44 <Info ; Preprocessor>: Test cycle: 1
09.05.2016 14:41:44 line 51 <Step ; Preprocessor>: STEP Power ON device
09.05.2016 14:41:44 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:42:57 line 60 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:42:57 line 62 <Step ; Preprocessor>: STEP Power OFF device
09.05.2016 14:42:57 <Info ; ET7042>: IP 192.168.20.201: channel 0 = False
09.05.2016 14:43:00 line 71 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:43:00 <Info ; Preprocessor>: Test cycle: 2
09.05.2016 14:43:00 line 51 <Step ; Preprocessor>: STEP Power ON device
09.05.2016 14:43:00 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:43:18 line 60 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:43:18 line 62 <Step ; Preprocessor>: STEP Power OFF device
09.05.2016 14:43:18 <Info ; ET7042>: IP 192.168.20.201: channel 0 = False
09.05.2016 14:43:21 line 71 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:43:21 <Info ; Preprocessor>: Test cycle: 3
09.05.2016 14:43:21 line 51 <Step ; Preprocessor>: STEP Power ON device
09.05.2016 14:43:21 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:44:40 line 60 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:44:40 line 62 <Step ; Preprocessor>: STEP Power OFF device
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09.05.2016 14:44:40 <Info ; ET7042>: IP 192.168.20.201: channel 0 = False
09.05.2016 14:44:43 line 71 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:44:43 <Info ; Preprocessor>: Test cycle: 4
09.05.2016 14:44:43 line 51 <Step ; Preprocessor>: STEP Power ON device
09.05.2016 14:44:43 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:45:01 line 60 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:45:01 line 62 <Step ; Preprocessor>: STEP Power OFF device
09.05.2016 14:45:01 <Info ; ET7042>: IP 192.168.20.201: channel 0 = False
09.05.2016 14:45:04 line 71 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:45:04 <Info ; Preprocessor>: Test cycle: 5
09.05.2016 14:45:04 line 51 <Step ; Preprocessor>: STEP Power ON device
09.05.2016 14:45:04 <Info ; ET7042>: IP 192.168.20.201: channel 0 = True
09.05.2016 14:46:23 line 60 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:46:23 line 62 <Step ; Preprocessor>: STEP Power OFF device
09.05.2016 14:46:23 <Info ; ET7042>: IP 192.168.20.201: channel 0 = False
09.05.2016 14:46:26 line 71 <Criterion_passed ; Preprocessor>: CRITERION has passed
09.05.2016 14:46:26 line 73 <Finally ; Preprocessor>: FINALLY - Clean up the test environment
09.05.2016 14:46:26 <Testcase_evaluation ; PyTeMat>: =============================
09.05.2016 14:46:26 <Testcase_evaluation ; PyTeMat>: Testcase has passed !
09.05.2016 14:46:26 <Testcase_evaluation ; PyTeMat>: =============================
Standard output was redirected to the previous value.
SUM file c:∖Test_System∖Test_Results∖SUM_PyTeMat_20160509144626.txt successfully created
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Příloha D
Obsah veřejného CD
Přiložené veřejně dostupné CD obsahuje:
∙ adresář se zdrojovými kódy této technické zprávy,
∙ adresář se zdrojovými kódy obrázků,
∙ tuto technickou zprávu ve formátu PDF.
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Příloha E
Obsah neveřejného CD
Přiložené neveřejně dostupné CD obsahuje:
∙ adresář se zdrojovými kódy,
∙ manuál k instalaci testovacího systému.
U modulů, jejichž funkcionalita byla v rámci této práce rozšířena, byla tato skutečnost
uvedena v hlavičce souboru. Přidaný kód je označen komentáři.
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